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www.apprendereinrete.it

PORTALI DI RIFERIMENTO  
DOCENTI

www.sicuramenteweb.it



Nativi Digitali : coloro che sono nati con le nuove 
tecnologie

Immigrati Digitali : gli adulti che arrivano da un mondo 
diverso e necessariamente devono imparare una 
nuova lingua

SITUAZIONE ATTUALE NUOVE TECNOLOGIE 

nuova lingua

Trogloditi digitali : se noi adulti non facciamo uno 
sforzo per avvicinarci maggiormente alle nuove 
tecnologie siamo destinati a rimanere indietro e a 
perdere anche il rapporto con i futuri ragazzi.

Video “Mamma non sa computer”



SCENARIO ATTUALE MINORI E NUOVE 

TECNOLOGIE
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Tutto ciò che finisce su Internet è indelebile

- Vedi Dichiarazione dei redditi 2005 degli italiani finita 
nei circuiti peer to peer. Tramite emule ancora oggi è 
possibile reperirla sui internet.

- E’ sufficiente che una persona nel mondo memorizzi il 
video o il contenuto da noi inserito che quel materiale video o il contenuto da noi inserito che quel materiale 
riappare e riappare costantemente.

- Dal 1996 esiste un portale (archive.org) che
memorizza tutto ciò che viene pubblicato sul web in
qualsiasi momento.
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SICUREZZA PERSONALE DEI RAGAZZI 
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� Usiamo password di almeno dodici caratteri, con car atteri maiuscoli 
e minuscoli, con numeri e caratteri speciali (metod o acronimi con frasi 
mnemoniche)

• Abituiamo alla “gelosia” nei confronti delle pwd

• Abituiamo a custodire in luogo sicuro tutte le pwd (non salviamole 
sul pc se se lo facciamo utilizziamo programmi di c rittografia vedi 
Keypass Password Safe )

• Scoraggiamo lo scambio di dati e pwd fra gli alunni

• Per ogni sistema l’utente deve usare una password d iversa, e anche 
cambiarla di frequente. Una volta che una password è stata scoperta, 
è solo una questione di tempo: l’hacker sarà presto  in grado di entrare 
in tutti gli account per cui la usiamo.





10 Regole Sicurezza Informatica (Sophos)

1. Usare un software antivirus e tenerlo sempre aggi ornato
2. Non effettuare mai acquisti suggeriti da e-mail n on richieste
3. Usare un client firewall sui computer collegati a  Internet
4. Non rispondere allo spam e ignorare i link al suo  interno
5. Non usare la modalità “anteprima” nel client di p osta
6. Utilizzare indirizzi secondari e fornirli solo a pe rsone fidate6. Utilizzare indirizzi secondari e fornirli solo a pe rsone fidate
7. Non rispondere mai ai messaggi che richiedono inf ormazioni 

finanziarie personali
8. Visitare i siti Internet delle banche digitando l ’indirizzo 

nell’apposita barra
9. Non cliccate sui popup
10.Non salvare le password sul computer o su dispos itivi on-line



Soluzioni Tecnologiche  Sicurezza in rete 
(freeware)

Ccleaner : utility per la pulizia e l’ottimizzazione di sistema oltreché per la 
protezione privacy internauti
Mcafee Site Advisor o AVG LinkScanner : conoscere il grado di 
sicurezza dei siti web per essere al corrente di eventuali pericoli
PC Security Test : controlla la sicurezza del sistema contro virus,spyware e 
attacchi hacker
Spamfighter : software per combattere lo SPAM (posta indesiderata)
SUPERantispyware : software protezione in tempo reale Spyware, 
Adware, Malware, Trojans, Dialers, Worms, KeyLoggers, HiJackers, Adware, Malware, Trojans, Dialers, Worms, KeyLoggers, HiJackers, 
Parasites e Rootkits. 
Sygate Personal Firewall o Microsoft Windows Defend er: proteggono il 
PC contro intrusioni da parte di hacker, trojan e attacchi DOS durante la 
navigazione
RootkitRevealer : software rilevazione e rimozione rootkit 

Consigliati dal portale tecnologico www.html.it
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I siti dove navigano i ragazzi sono tutti adatti alla loro età? A volte la 
curiosità può far fare scoperte offensive. Accanto alle conoscenze e al 
divertimento, possono esservi agguati. Meglio fare a meno di una 
notizia che della propria serenità.

Impostare un filtro per la navigazione (liste nere/liste bianche) e 
proporne l’uso anche a casa.proporne l’uso anche a casa.

Monitorare la navigazione selezionando siti affidabili per transazioni, 
utilizzando filtri per parole e immagini , directory dedicate .

Utilizzare browser aggiornati che bloccano automaticamente la 
navigazione verso alcuni siti o in presenza di parole chiave ritenute 
pericolose e che sono in grado di riconoscere siti ‘predoni’ (furto di 
identità).



Soluzioni Tecnologiche :Sicurezza  e Utility in rete 
(freeware)
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L’importanza degli AGGIORNAMENTI



*('%
����6(7��--('



4	#�'	�������





��	���
�������	�����	�������
	�
�
���
	

=���	��.	���

555����	�
��555����	�
��



8�������
	�*�� ��0

&+� �5&,(+5( �%��� &+ 8%,(� %+ 
����(
,&'�+5( �� �()%�+( 
�+ %� 5(�(��+%+�� *�%
�� *&���%
� �& 7�&5&�(� ,�8'�1 *�-�'(

%'
� 9: �%�� (&'� 5'� �*(�( �(-��% (
'%��'
%�(+5� ,(� ,�++� *(' �8('
*&���%
�5� %���-%+% �(�%8( ,(� ,(
�'� (*&���%
�5� %���-%+% �(�%8( ,(� ,(
�'� (
,(��� '(*&5�)%�+( ,(��1%+�(-+�+5(� ��
*'��(���'(��� ���( �*���( ( % 
��*�-+% 
;(
��++� �%+5� ,% ,�'�%'(� %� ,��� �5�1
+(��1�8(' '(�� *&���%
� � 5&55% �& %+5('+(5
( ,�*� �1�'� ,% �()%�+( <&�+,� %� '�-�))�
+�+ �% 5'�8�8� = ��55� %� 
�+5'����
,(��1%+�(-+�+5(�



�������1��	
���2

Il furto d'identità consiste nell'ottenere indebita mente denaro o vantaggi 
fingendosi un'altra persona



Se un ladro ti ruba il passaporto,
difficilmente potrà usare la tua identità.
Ma se qualcuno conosce username e
password, può usare indisturbato il tuo


��	���	 	
��	����>������1��	
���2

Definizione: il furto d'identità consiste nell'otten ere indebitamente 
denaro o vantaggi fingendosi un'altra persona 

password, può usare indisturbato il tuo
nome e la tua faccia virtuali. Perciò usa
password complesse e imposta domande
di “recupero password” a cui solo tu sai
dare una risposta.
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L’acqua è buona ma se non 
è pura va filtrata. Anche 

Internet

�����BB555��	��	������



����	������*��	
����
�
������������>�

Con Microsoft Windows Live Family Safety :

• Sei tu che decidi cosa possono fare i tuoi figli su
Internet.

• Puoi limitare le ricerche, monitorare e bloccare o
consentire siti Web

• Scegliere a quali utenti consentire la
comunicazione con i tuoi bambini in Windows Live
Spaces, Messenger o Hotmail.*
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